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Kisisel Hazirhk/Yeterlilik

Temel bilgi eksikligi

Temel TCP/IP bilgisi

Temel protokol/servis bilgisi

Kullanilan ticari uygulamalar hakkinda bilgi
Yetersiz pratik (ev 6devini yapmama)
Kullanilan araglar

Kullanilan aracglara yeterince hakim olmama

Araclarin test ortaminda onceden denenmemesi

Kullanilan aracglari derinlemesine bilin. Neleri yapabilir? Neleri
yapamaz? Yapamadiklarini nasil telafi ederim?

Penetrasyon testi, yazilima hedefi ver sonucu al degil!
Onceki denetimlerde kazanilan deneyimlerin

paylasilmamasi, kaydedilmemesi (knowledgebase vb)



Test Ortamindaki Problemler (1)

Denetim yapan sistemin, Firewall veya NAT yapan
cihaz arkasinda bulunmasi
DUsuk bant genisligi
ISP tarafindan getirilen kisitlamalar
Ornedin 25, 139, 445, 1434 ISP tarafindan filtreleniyor, ama
hedef sistemde ac¢ik!
Denetim yapan sistemin bagli bulundugu switch
cihazinin kalitesiz olmasi
Yogun paketleri kaldiramayabilir
Denetim yapan sistem sanal sunucuysa, ag ayari
"Bridged Network” olmalidir

Host only veya NAT oldugu durumlarda bulgularda farklar,
eksiklikler



Test Ortamindaki Problemler (1)
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Test Ortamindaki Problemler (2)

Denetim sunucularinin guvenligi
Antivirus yok/devre disi
Firewall yok/devre disi

Ek paket filtreleme 6zellikleri devre disi (6zel denetim
paketlerini engellemek istemeyiz)

Bazi guvenlik gincellemeleri —belki 6zellikle— eksik

Disariya acgik servis varsa, default route tanimi
kaldirilp, sadece denetlenen hedef ag icin route
eklenebilir

Denetim sonrasi atil dosyalar silinmelidir (wipe)



Denetimin Planlanmasi (1)

Terminolojide netlesme. Ne isteniliyor? (pentest vs
assessment)

Kisitlamalar
Butce
Zaman
Kapsam belirleme
Kesin, net bir kapsam belirlenmeli
En bUyuk korkunuz/endiseniz nedir?

Kapsam belli degilse, 6ncelikli endiseler kapsami odaklamakigin
kullanilabilir

Kolay hedefler 6ncelikli denetlenebilir
Nasil bir test yapilacak?
Neler denetime dahil edilmeli?

Neler gercekten kapsam disi birakilmali?



Denetimin Planlanmasi (2)

Denetim kurallar belirlenmelidir
Test yontemi, hedefler nasil test edilecek?
Kimler projede yer alacak?
IPS devre disi birakilacak mi?
Baslangi¢/bitis gunleri, test zamanlar?

Testler sistem yoneticilerinin bilgisi dahilinde mi
yapiliyor?



Metodoloj

Bir metodolojinin Kullanilmamasi

Mevcut metadolojiler kullanilabilir, farkli metodolojiler

birlestirilebilir

Mutlaka yazili bir metodolojiniz olsun ve-onu takip edin
Varolan metodolojinin gincellenmemesi

Testler sirasinda edinilen tecribelerle gincelleyin



Bilgi Toplama/Kesif

Testin tUmunu sekillendiren, en dnemli bolum
Penetrasyon testinin basarisi, hedefi ne kadar
anlayabildiginizle alakalidir

"If you know the enemy and know yourself, you need not fear the result of a
hundred battles. If you know yourself but not the enemy, for every

victory gained you will also suffer a defeat...”

SunTzu

Daha fazla bilgi = Testin basari orani

“If I had eight hours to chop down a tree, I'd spend six sharpening my axe”
Abraham Lincoln



Bilgi Toplama/Kesif (2)

En az 1 gin, bitgcede sorun yoksa daha fazla
zaman ayirin

Diger tum asamalar bilgi toplama ve kesif
bolimuUne dayaniyor

Bu nedenle ayaklari yere saglam basan, iyi not alinmis
detayli kesif asamasi sart

Elde edilen bilgileri duzenli, anlasilir ve kullanigh bir
bicimde not alin
Hedef envanteri tutun

IP, host, nasil tespit edildi, OS, acik portlar, servis/sirim, bilinen
aciklar, hesaplar, yonetici hesaplari, notlar ...

Calisan servis ve sirUm tespiti onemli



Zaafiyet Tespiti ve Penetrasyon

Hostname yerine IP adresi kullanin

Denetim yaparken bir sniffer ile paketleri izleyin
Ne geliyor [ ne gidiyor?
Kayit etmek 6nemli degil
tcpdump bu is icin hizli ve efektif

Mutlaka full port tarama yapin

Zaman kisith ve kapsam genisse full TCP, common UDP secilebilir

Hazir exploit kodlarina dikkat!
Icerisindeki shell kodunu degistirin
Kendi sistemlerinizde detayli inceleyin

Penetrasyon testi yazilima hedefi goster sonucu al degil!
Asil eglence shell erisimi sagladiktan sonra bashyor
Shell erigsimi !=Terminal erisimi

Shell erisiminde problem cikartan komutlar yerine benzer isi yapan alternatif komutlar
kullanin ( http://bit.ly/pentest-komut-kilavuzu )

Kisith terminaller Uzerinden dosya transferi
Kurulmadan calisan kesif, port tarama, tinelleme yazilimlari
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Sifre Tahmini - Kelime Listeleri

Sifre kirma != Sifre tahmini
Hedefe 6zel kelime listeleri olusturun
Varolan temel listeleri hedefe gore genisletin
Testler sirasinda buldugunuz sifreleri kelime listenize
ekleyin
Bir sistemde ele gecirilen sifreler, farkl yerlerde isinize
yarayabilir
Her bir sifreyi kirmak ne kadar zamaninizi aliyor?

Yeni islemci ozelliklerini kullandirnn(MMX, SSE2, 64bit),
farkl platformlar daha hizli olabilir (CUDA, Crackstation ;)

Normal sunucular, sanal sunuculara gore daha hizli sifre
kirmaktadir

JTR yamalari, hashcat gibi alternatifler denenebilir



Kelime Listeleri (2)

Burasi Turkiye!

Internet’teki bir cok liste Ingilizce
Turkce isimler

GUndemdeki olaylar, tarihimiz, futbol, diziler, GnlUler...
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Raporlama

Biraktiginiz en dnemli iz

Mutlaka denetim raporu hazirlayin

Denetim sirasinda ¢ok iyi not alin
Raporlarinizi ekran goruntuileriyle destekleyin
Ozet zaman plani olusturun. Risk seviyesine
gore hangi bulgular daha 6nce kapatilmali?

Raporunuzdan uzun vadede yararlanilmasini saglar



Raporlama (2)

Raporda mutlaka bulunmasi gerekenler:
Yonetici ozeti
Kapsam/test edilen sistemler
Denetim tarihi/zamani
Test sirasinda kullanilan kaynak IP adresler:
Denetimi yapan ekipteki kisiler
Organizasyondan denetime katilanlar
Metodoloji
Hedef envanteri
MUmkuinse ¢6zUm Onerilerinde alternatif yontemler



Tesekkurler!

[letisim
Sertan Kolat

L4 sertan@gmail.com
@ sertankolat.com
» twitter: @warex



