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Kapsam

Veri Icerigi

Web Uygulamalarinda Sik Karsilasilan
Guvenlik Problemleri ve Ilging Aciklar




Ozel gelistirilmis web uygulamalari,
sayfalar, web servisler:

ASP, ASP.Net, ColdFusion, Java *, PHP
Flex, Flash

Kapsam dis
Hazir uygulamalardaki bilinen acgiklar
Web sunucularindaki guvenlik agiklari
Sistem ve network gUvenlik acgiklari
Kullanici uygulamalarn (desktop applications)
DNS, SSL guvenlik agiklari vd. konfigurasyon zaafiyetleri



Veri Icerigi

1 Ocak —31 Aralik 2010

Sadece Turkiye'deki denetimler

100+ 6zel uygulama

Tamami dogrulanmis guvenlik agiklari

Ekran gorUntUleri veya istatistiklerde, herhangi bir firma,
sektor, gergek kisi vb. hakkinda bilgi veya ipucu sunumda ve
konusmada bulunmamaktadir



Sik Karsilasilan Guvenlik Aciklari

Denetlenen web vyqulamalarinin acigi bulundurma yuzdesi
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Sik Karsilasilan Guvenlik Aciklar

Diger istatistikler...

XSS - Siteler Arasi Kod Calistirma (%57)
Reflected (~ %90)
Stored (~ %10)

SQL'e Sizma acigi olan her uygulamanin bir
boliminde XSS problemi bulundurdugu
gorulmustir



Sik Karsilasilan Guvenlik Aciklar

Diger istatistikler...

Hassas Bilgilerin A¢iga Cikmasi (%45)
Hata mesajlar (fiziksel klasér, i¢ IP yapisi, veritabani
bilgileri)
HTML yorum satirlarindaki bilgiler <!-- comments -->

(include dosyalari, url rewrite ayarlan, guvenlik acigi
bulunan eski sayfalarin adresleri)

Kullanici adi, email adresi gibi bilgileri ele verme

Yardim dosyalari (Uygulama hakkinda detayl bilgi)



Hassas Bilgilerin A¢iga Cikmasi 1
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Hassas Bilgilerin A¢iga Cikmasi 2
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Hassas Bilgilerin A¢iga Cikmasi 3
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Sik Karsilasilan Guvenlik Aciklar

Diger istatistikler...

SQLl'e Sizma (SQL Injection) (%29)

Veritabanindan veri okunabilmesi/yazilabilmesi
(Blind SQL Injection, UNION, OOB kanali)

Sistem Uzerinde komut ¢alistirma
Kimlik dogrulamanin asilabilmesi

SQL hata mesajinin goruntulenebildigi durumlar
azahyor



Sik Karsilasilan Guvenlik Aciklar

Diger istatistikler...

Kimlik Dogrulama/Yetkilendirme Problemleri
(%021)

Anti-otomasyon mekanizmasinin olmayisi
Zayif sifreler

Sifreli bolumlere sifresiz erisim

Beni hatirla 6zelligi

Diger kullanicilarin bilgilerine erisme



Sik Karsilasilan Guvenlik Aciklar

Diger istatistikler...

Fonksiyonelligi Kotuye Kullanma (%21)
Mail ile gonderme 6zelligi
URL yonlendirme

eShoplifting (sadece para degil, 3dul puani kullanilan
uygulamalarda da karsilasiimaktadir)



Fonksiyonelligi Kotuye Kullanma

Arkadasimin Adi1 Soyad : |deniyle sifrenizi degistirmeniZ

e . T T TT I e s PR L —



Fonksiyonelligi Kotuye Kullanma

Compose Mail :
# Back to Inbox  Archive Report spam Delete More Actions W
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Sayin
Web sitemizde bulunan bir problem nedeniyle sifrenizi degistirmeniz gerekmektedir. buraya tiklayin

Reply Forward
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Sik Karsilasilan Guvenlik Aciklar

Diger istatistikler...

Gegici/Yedek Dosyalar (%17)

Sikistirilmig klasorler (klasér.rar, klasér.zip)

Degistiriimeden 6nce yedeklenen dosyalar (Copy of
..., Kopya ..., .old, .orig, .bak)

Test dosyalari (phpinfo, odbc kontrol sayfalari vd)



Sikistirilmis Klasor
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Sik Karsilasilan Guvenlik Aciklar

Diger istatistikler...

Yetersiz otomasyon engelleme (%7)
Zayif CAPTCHA implementasyonlari



Zayif CAPTCHA
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Zayif CAPTCHA
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Sik Karsilasilan Guvenlik Aciklar

Diger istatistikler...

Diger guvenlik problemleri, her biri ayri ayri
tUm denetlenen uygulamalarda %7 altinda
File Inclusion (< %7)

CSRF —Cross Site Request Forgery (< %7)
XPath Injection (< %7)

Izinsiz dosya okuma (< %7)

~ile upload fonksiyonlarindaki zaafiyetler (<%7)

Diger guvenlik problemleri (<%7)



Tesekkurler!

[letisim
Sertan Kolat

L4 sertan@gmail.com
@ sertankolat.com
» twitter: @warex

www.avanteg.com
denetim@avanteg.com m



